
Ваш e-Banking действительно безопасный? 



В этой презентации не будем говорит о том, ... 

-  для чего нужна защита, если по договору все 
риски ложатся на пользователя... 

-  «сколько стоит простой брелок... ну хотя бы 
приблизительно...» 

-  почему решения Gemalto на порядок лучше, чем 
решения конкурентов 

-  какие мы молодцы и сколько проектов уже 
сделали... 



Об этом можно поговорить у стенда Gemalto. Подходите! 



Главный Герой 



SMS OTP 
Защищает 98% розничных 
пользователей  в Украине 



? 



#1 От каких рисков не защищает SMS 
OTP? Какие их последствия в жизни? 

#2 Насколько дорого внедрить более 
устойчивую защиту Vs SMS OTP? 

#3 Когда лучше начинать внедрение 
более сильной защиты чем SMS OTP? 
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От каких рисков не 
защищает SMS OTP? 
Какие их последствия в 
жизни? 

#1 



Какие устройства против каких рисков? 
SMS  
ОTP	
  

1 button 
Токен	
  

Mobile 
Токен 	
  

PIN Pad 
Токен	
  

CAP  
Ридер 	
  

ЭЦП	
  	
  
Ключ	
  на	
  ПК	
  

ЭЦП	
  	
  
USB	
  Ключ	
  

Key Logging 
(User/PWD)	
   X	
  

Перехват СМС	
  
 	
  

Кража ключа 
(User/PWD/ЭЦП)	
     

Фишинг 
 	
    	
  

Вредоносная ПО 
на ПК	
    	
       

Вредоносная ПО 
на Телефоне	
    	
    	
  

Удаленное 
Управление	
   Х	
       

Подмена 
Платежки (MIM / MIB)	
    	
    	
  



Список продолжается… 

-  Замена SIM карты клиента 

-  Злонамеренные действия оператора 

-  Вирусные пары для  компьютера / 
смартфона (например ZeuS / ZitMo, 
SpyEye / Spitmo) 

-  Eurograbber 



Eurograbber – Как Работает? 



Eurograbber – Последствия 

-  36 000 000 €  
-  30 разных банков 
-  30 000 клиентов 
-  суммы: от 250 € до 250 000 € 



eBanking and eCommerce 13 

Насколько дорого 
внедрить более 
устойчивую защиту 
Vs SMS OTP? 

#2 



Совокупная стоимость владения (OTP) 

SMS	
   1	
  bu2on	
  Токен	
   Mobile	
  Токен	
   PIN	
  Pad	
  Токен	
  	
  	
   CAP	
  Ридер	
  	
  

Сервер Авториз. и 
Тех. Поддержка Одинаковая	
  для	
  всех	
  

Интеграция  
(one time) 

Издержки на 
Логистике 0	
   0	
  

Поддержка 
Пользователей 

Издежки на каждый 
OTP 0	
   0	
   0	
   0	
  

Стоимость Токена / 
Срок эксплуатаций Далее...	
  

SMS OTP 



Издержки на SMS OTP на месяц 

UAH 1,28 
UAH 1,75 

UAH 2,05 
UAH 2,63 

UAH 4,25 

SMS OTP 1 Button Токен Mobile  Токен CAP Ридер PIN Pad Токен 

SMS OTP 

> 10 OTP 

> 12 OTP 
> 16 OTP 

> 26 OTP 



Издержки на SMS OTP на месяц 

25% 

20% 

25% 

20% 

10% 

= 1 OTP            
0.16 грн. 

2-5 OTP           
0.16 - 0.80 грн. 

6-10 OTP         
0.96 - 1.60 грн. 

11-20 OTP       
1.76 - 3.20 грн. 

=> 21 OTP        
> 3.36 грн. 

Банк в Украине: «Наиболее активный пользователь 344 смс за 3 месяца» 

В среднем 1 пользователь = 8 SMS OTP в месяц = 1.28. грн в месяц. 



Издержки на SMS OTP на месяц 

25% 

20% 

25% 

20% 

10% 

= 1 OTP            
0.16 грн. 

2-5 OTP           
0.16 - 0.80 грн. 

6-10 OTP         
0.96 - 1.60 грн. 

11-20 OTP       
1.76 - 3.20 грн. 

=> 21 OTP        
> 3.36 грн. 

Для 30% клиентов SMS OTP обходится дороже, чем более 
защищенные средства аутентификации.  

SMS OTP > 
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Когда лучше начинать 
внедрение более 
сильной защиты, чем 
SMS OTP? 

#3 



2010  

25 000 
2013  

550 000 
Пользователей в Украине защищают решения Gemalto  



Только SMS 
OTP 

20% 
SMS OTP + 

 

80 % 



Внедрили ПОСЛЕ 
факта хищения 

80% 
Внедрили До 
факта хищения 

20% 
? 

К какой категории Относится Ваш 
Банк? 



Спасибо!  

NEXT-GT.COM 
GEMALTO.COM 


